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CAPITULO 9 - PROGRAMAS ADICIONALES A WINDOWS

Antivirus

Los antivirus nacieron como una herramienta simple cuyo objetivo fuera detectar y eliminar virus informati-
cos, durante la década de 1980.

Con el transcurso del tiempo, la aparicién de sistemas operativos mas avanzados e Internet, los antivirus
han evolucionado hacia programas mas avanzados que no solo buscan detectar un Virus informaticos, sino
bloquearlo para prevenir una infeccion por los mismos, asi como actualmente ya son capaces de reconocer
otros tipos de malware, como spyware, rootkits, etc.

El funcionamiento de un antivirus varia de uno a otro, aunque su comportamiento normal se basa en contar
con una lista de virus conocidos y su formas de reconocerlos (las llamadas firmas o vacunas), y analizar contra
esa lista los archivos almacenados o transmitidos desde y hacia un ordenador.

Adicionalmente, muchos de los antivirus actuales han incorporado funciones de deteccién proactiva, que no
se basan en una lista de malware conocido, sino que analizan el comportamiento de los archivos o comunica-
ciones para detectar cuales son potencialmente dafinas para el ordenador, con técnicas como Heuristica,
HIPS, etc.

Usualmente, un antivirus tiene un (o varios) componente residente en memoria que se encarga de analizar
y verificar todos los archivos abiertos, creados, modificados, ejecutados y transmitidos en tiempo real, es decir,
mientras el ordenador esta en uso.

Asimismo, cuentan con un componente de analisis bajo demando (los conocidos scanners, exploradores,
etc), y médulos de proteccion de correo electrénico, Internet, etc.
El objetivo primordial de cualquier antivirus actual es detectar la mayor cantidad de amenazas informaticas que
puedan afectar un ordenador y bloquearlas antes de que la misma pueda infectar un equipo, o poder eliminarla
tras la infeccién.
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Los antivirus mas conocidos

McAfee VirusScan

VirusScan Plus .,

AntiVirus, Firewall & AntiSpyware

SN MEDSETULN,

McAfee® VirusScan® Plus evita preocupaciones y complicaciones en cuanto a proteccion basica del
equipo a todo el mundo; tanto a expertos como a principiantes, protege los equipos de virus y software espia e
incluye un cortafuegos para protegerle frente a los ataques de los piratas informaticos. También incorpora la
galardonada y facil de utilizar McAfeeSiteAdvisor® - una guia de seguridad en linea que le advierte de los sitios
Web peligrosos antes de que los visite.

McAfee® VirusScan® Plus esta disponible con la revolucionaria tecnologia Active Protection, que le propor-
ciona una proteccion inmediata frente a amenazas perjudiciales para su equipo. Las amenazas nuevas se
analizan y se bloquean en milisegundos, sin necesidad de esperas. Active Protection es la tecnologia que
mejor le protege frente a las nuevas amenazas en linea.

203



» MUESTRA

PARA VER LA OBRA COMPLETA

INGRESA A LA SECCION ENCICLOPEDIAS
DE NUESTRO SITIO.

Con un rendimiento sin igual, McAfee® VirusScan® Plus se ejecuta en segundo plazo sin interferir ni ralenti-
zar su PC y ofrece unos plazos de inicio, apagado y escaneado mas rapidos.

Los productos de seguridad de McAfee usan tecnologia galardonada, son faciles de instalar y vienen con
asistencia por chat y correo electrénico ilimitada.

Con actualizaciones automaticas y continuas, McAfee garantiza que esta ejecutando la seguridad mas actual
para combatir las amenazas en permanente evolucidn de Internet durante el periodo de duracién de su suscrip-
cion.

Para instalar este software y recibir actualizaciones automaticas y mejoras para mantener su seguridad al
dia, es necesario disponer de una conexion a Internet. Puede instalar este producto en un total de hasta 3 equi-
pos domésticos.
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ESET NODS32 es un programa antivirus desarrollado por la empresa ESET, de origen eslovaco. El producto
esta disponible para Windows, Linux, FreeBSD, Solaris y Novell, y tiene versiones para estaciones de trabajo,
servidores de archivos, servidores de correo electronico, servidores gateway y una consola de administracion
remota.

La primera version de ESET NOD32 se publicé a principios de los afos 90, bajo el nombre de NOD-iCE. La
primera parte del nombre (NOD) es la sigla para Nemocnica na Okraji Disku, que en espafol significa "Hospital
al Borde del Disco". Este nombre esta basado en un popular show televisivo checoslovaco llamado "Nemocnica
na Okraji Mesta" ("Hospital al Borde de la Ciudad"). A partir de los sistemas operativos de 32 bits, es que el
antivirus cambié el nombre al que se conoce hoy en dia.

Desde Noviembre de 2006 se encuentra disponible la version 3.0 del producto, la cual modificé notable-
mente el funcionamiento e interfaz del producto respecto de las anteriores versiones. Se comienza a utilizar
una especie de "Androide"

A partir del afo 2008 se encuentra disponible la versiéon 4.0, que modifica el interfaz a uno no tan cargado
de disefio, siendo uno mas simple y facil de Usar. Utilizando el Mismo "Androide" con la posicién de El Pensa-

dor.

Norton Antivirus

9 symantec.

R ... 2004 .
¢ AntiVirus

Professional
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Norton AntiVirus (abreviado como NAV), es un producto desarrollado por la empresa Symantec y es uno de los
programas antivirus mas utilizados en equipos personales. Aunque se puede conseguir como programa inde-
pendiente, también se suele vender incluido en el paquete Norton SystemWorks. También se encuentra la
ediciéon Symantec AntiVirus Corporate Edition, disefado especificamente para el uso dentro de empresas, pre-
senta varias caracteristicas que no se encuentran en sus versiones habituales.

Si bien se puede adquirir separadamente, hace parte integral de Norton SystemWorks, Norton Internet Secu-

rity y Norton 360. Ha recibido fuertes criticas de profesionales y entusiastas del softmare debido a su alto con-
sumo de recursos y bajos indices de deteccion.

Panda Security

Panda Security S.L., anteriormente Panda Software, es una compahia multinacional de seguridad informatica
fundada en 1990 por el ex director general de Panda, Mikel Urizarbarrena, en la ciudad de Bilbao, en Espafa.
Centrada inicialmente en la produccién de software antivirus, la compafia ha expandido su linea de aplicaciones
para incluir cortafuegos, aplicaciones para la deteccion de spam y spyware, tecnologia para la prevencion del
cibercrimen, appliances de seguridad y otras herramientas de seguridad y gestion para empresas y usuarios
domeésticos.

Los productos de Panda incluyen herramientas de seguridad para usuarios domésticos y empresas, inclu-
yendo proteccién contra el cibercrimen y tipos de malware que pueden dahnar sistemas de informacion, como
spam, hackers, spyware, dialers y contenido web no desado, asi como deteccion de intrusiones en redes WiFi.
Sus tecnologias patentadas, llamadas TruPrevent, son un conjunto de capacidades proactivas encaminadas a
bloquear virus desconocidos e intrusos.
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Recientemente, ha lanzado al mercado nuevas soluciones, ofreciendo seguridad desde la nube gracias a su
sistema propietario Inteligencia Colectiva, un sistema automatico de andlisis, clasificacion y desinfeccion
automatica contra nuevas amenazas informaticas.

Por otro lado Panda Security ha anunciado el lanzamiento de ActiveScan 2.0, una nueva herramienta online
gratuita capaz de analizar y detectar miles de nuevas amenazas cada dia, incluyendo todo el malware que
otras soluciones Antivirus han dejado escapar. Y es que, segun Panda, el 23% de los ordenadores estan
infectados con algun tipo de malware, aunque dispongan de Antivirus actualizados. La solucién lanzada por
Panda Security, se basa en un nuevo modelo de seguridad, denominado “Inteligencia Colectiva”, que le permite
detectar mucho mas malware que cualquier otra solucién existente.

ActiveScan 2.0 descubre las amenazas que puedan estar instaladas de forma oculta en el ordenador,
incluyendo rootkits y troyanos disefiados para robar datos confidenciales y/o bancarios.

Kaspersky Anti-Virus Personal

Version 4.0

frnm the global leager
In reaction time
o Internet threats

Kaspersky Lab es una empresa especializada en productos para la seguridad informatica, que ofrece fire-
wall, anti-spam y en particular antivirus. Es fabricante de una amplia gama de productos software para la segu-
ridad de los datos y aporta soluciones para la proteccién de equipos y redes contra todo tipo de programa
nocivo, correo no solicitado o indeseable y ataques de red. La empresa fue fundada en 1997 por Yevgeny
Kaspersky en Moscu (Rusia), y desde ese momento empezé a crecer su autoridad en el campo internacional.
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Kaspersky Lab es una organizacion internacional. Con sede en Rusia, la organizacion cuenta con delega-
ciones en el Reino Unido, Francia, Alemania, Japén, Estados Unidos y Canada, paises del Benelux, China,
Polonia, Rumania y Espafa. Un nuevo centro, el Centro europeo de investigacion antivirus, ha sido constituido
recientemente en Francia. La red de colaboradores de Kaspersky Lab incluye mas de 500 organizaciones a lo
largo del mundo.

Kaspersky Lab lleva mas de 10 afios desarrollando actividades de lucha antivirus. Un analisis avanzado de la
actividad virolégica permite a esta organizacion ofrecer una proteccion completa contra amenazas actuales e
incluso futuras. La resistencia a ataques futuros es la directiva basica de todos los productos Kaspersky Lab.
Kaspersky Lab fue una de las primeras empresas de este tipo en desarrollar estandares para la defensa antivi-
rus.

El producto principal de la compaiiia, Kaspersky Anti-Virus, ofrece proteccion integral para todos los puestos
de una red: estaciones de trabajo, servidores de archivos, sistemas de correo, cortafuegos y pasarelas Internet,
asi como equipos portatiles. Sus herramientas de administraciones adaptadas y sencillas utilizan los avances de
la automatizacion para una rapida proteccion antivirus de toda la organizacion. Numerosos fabricantes conoci-
dos utilizan el nucleo de Kaspersky Anti-Virus: Nokia ICG (USA), F-Secure (Finlandia), Aladdin (Israel), Sybari
(EEUU), G Data (Alemania), Deerfield (EEUU), Alt-N (EEUU), Microworld (India) y BorderWare (Canada), ZyXEL
(Taiwan).

Los clientes de Kaspersky Lab se benefician de una amplia oferta de servicios adicionales que pretenden
garantizar el funcionamiento estable de sus productos y la compatibilidad con cualquier necesidad especifica de
negocio. La base antivirus de Kaspersky Lab se actualiza cada hora. La organizacion ofrece a sus usuarios un
servicio de asistencia técnica de 24 horas, disponible en numerosos idiomas.

Otros productos Kaspersky Lab

o Kaspersky Anti-Virus 2010 (antivirus)

o Kaspersky Anti-Virus 2009 (antivirus)

o Kaspersky Anti-Spam 3.0 (elimina mensajes no solicitados en servidores de correo Unix)
o Kaspersky Internet Security 2009 (proporciona seguridad a la Internet y Control Parental)
o Kaspersky SMTP Gateway

o Kaspersky Security para Microsoft Exchange 2003

o Kaspersky Lab News Agent

o Kaspersky OnLine Scanner

o Kaspersky OnLine Scanner Pro

. Kaspersky Anti-Virus Mobile 6.0

o Kaspersky Open Space Security (Modelo Holistico para combatir amenazas a nivel Corporativo)
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AVG Anti-Virus
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AVG es un Término global para un rango de antivirus y software relacionado con seguridad en Internet dis-
ponible para Microsoft Windows, Linux, y FreeBSD. Es desarrollado por AVG Technologies.

El nombre comercial para el software de seguridad de AVG Technologies es AVG, el cual proviene de su
primer producto, Anti-Virus Guard. AVG Technologies es una empresa privada checa formada en enero de
1991 por Gritzbach y Tomas Hofer. A principios de septiembre de 2005, la empresa fue comprada por Intel
Corporation. EI 19 de abril de 2006, la red ewido se hizo parte del grupo de AVG Technologies El 6 de noviem-
bre de 2006, Microsoft anuncié que productos de AVG estarian disponibles directamente del Centro de Seguri-
dad de Windows Vista. Desde el 7 de junio de 20086, el software AVG también ha sido usado como un compo-
nente opcional de Seguridad de Correo de GFl, ha producido por el Software GFI. El 5 de diciembre de 2007,
AVG anuncié la adquisicion de Exploit Prevention Labs, desarrolador de LinkScanner que hace navegacion
segura en la tecnologia. El 8 de febrero de 2008, Grisoft anuncié que ellos cambiarian el nombre de la compa-
fifa de Grisoft a AVG Technologies. Este cambio fue hecho para aumentar la eficacia de sus actividades de
marketing.

AVG destaca la mayor parte de las funciones comunes disponibles en el antivirus moderno y programas de
seguridad de Internet, incluyendo escaneos periddicos, escaneos de correos electronicos enviados y recibidos
(incluyendo la adicion de anexos de pagina a los correos electrénico que indican esto), la capacidad "de repa-
rar" algunos archivos infectados por virus, y "una bdéveda de virus" en el cual los archivos infectados son "guar-
dados" (un area de cuarentena; también conocido como "cofre de los virus ").
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