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Antiespia o Anti Spywares

Un programa anti espia es una herramienta importante para la lucha y proteccion de nuestra computadora
contra los spywares.

Un programa espia, traduccion del inglés spyware, es un software, dentro de la categoria malware, que se
instala furtivamente en una computadora para recopilar informacién sobre las actividades realizadas en ella. La
funciéon mas comun que tienen estos programas es la de recopilar informacién sobre el usuario y distribuirlo a
empresas publicitarias u otras organizaciones interesadas, pero también se han empleado en organismos oficia-
les para recopilar informacion contra sospechosos de delitos, como en el caso de la pirateria de software.
Ademas pueden servir para enviar a los usuarios a sitios de internet que tienen la imagen corporativa de otros,
con el objetivo de obtener informacién importante. Dado que el spyware usa normalmente la conexién de una
computadora a Internet para transmitir informacion, consume ancho de banda, con lo cual, puede verse afectada
la velocidad de transferencia de datos entre dicha computadora y otra(s) conectada(s) a Internet.

Entre la informacién usualmente recabada por este software se encuentran: los mensajes, contactos y la clave
del correo electrénico; datos sobre la conexion a Internet, como la direccion IP, el DNS, el teléfono y el pais;
direcciones web visitadas, tiempo durante el cual el usuario se mantiene en dichas web y nimero de veces que
el usuario visita cada web; software que se encuentra instalado; descargas realizadas; y cualquier tipo de infor-
macion intercambiada, como por ejemplo en formularios, con sitios web, incluyendo nimeros de tarjeta de
crédito y cuentas de banco, contrasenfas, etc.

Los programas espia pueden ser instalados en un ordenador mediante un virus, un troyano que se distribuye
por correo electronico, como el programa Magic Lantern desarrollado por el FBI, o bien puede estar oculto en la
instalacion de un programa aparentemente inocuo. Algunos programas descargados de sitios no confiables
pueden tener instaladores con spyware y otro tipo de malware.

Los programas de recoleccién de datos instalados con el conocimiento del usuario no son realmente pro-
gramas espias si el usuario comprende plenamente qué datos estan siendo recopilados y a quién se distribuyen.

Los cookies son archivos en los que almacena informacion sobre un usuario de internet en su propio ordena-
dor, y se suelen emplear para asignar a los visitantes de un sitio de Internet un nimero de identificacion indi-
vidual para su reconocimiento subsiguiente. La existencia de los cookies y su uso generalmente no estan ocul-
tos al usuario, quien puede desactivar el acceso a la informacion de los cookies; sin embargo, dado que un sitio
Web puede emplear un identificador cookie para construir un perfil de un usuario y que dicho usuario éste no
conoce la informacion que se afade a este perfil, se puede considerar al software que transmite informacién de
las cookies, sin que el usuario consienta la respectiva transferencia, una forma de spyware.
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Por ejemplo, una pagina con motor de busqueda puede asignar un nimero de identificacion individual al
usuario la primera vez que visita la pagina, y puede almacenar todos sus términos de bisqueda en una base
de datos con su numero de identificacién como clave en todas sus proximas visitas (hasta que el cookie expira
o se borra). Estos datos pueden ser empleados para seleccionar los anuncios publicitarios que se mostraran al
usuario, o pueden ser transmitidos (legal o ilegalmente) a otros sitios u organizaciones. Principales sintomas
de infeccion son:

*Cambio de la pagina de inicio, la de error y busqueda del navegador.

*Aparicién de ventanas "pop-ups", incluso sin estar conectados y sin tener el navegador abierto, la mayoria de
temas pornograficos y comerciales (por ejemplo, la salida al mercado de un nuevo producto).

*Barras de busquedas de sitios como la de Alexa, Hotbar, MyWebSearch, FunWeb, etc.. que no se pueden
eliminar.

*Creacion de carpetas tanto en el directorio raiz, como en "Archivos de programas", "Documents and Settings"
y "WINDOWS".

*Modificacion de valores de registro.

eL.a navegacion por la red se hace cada dia mas lenta, y con mas problemas.

*Es notable que tarda mas en iniciar el computador debido a la carga de cantidad de software spyware que se
inicia una vez alterado el registro a los fines de que el spyware se active al iniciarse la computadora.

*Al hacer click en un vinculo y el usuario retorna de nuevo a la misma pagina que el software espia hace apa-
recer.

*Botones que aparecen en la barra de herramientas del navegador y no se pueden quitar.

*Apariciéon de un mensaje de infeccion no propio del sistema, asi como un enlace web para descargar un
supuesto antispyware.

*Al acceder a determinados sitios sobre el escritorio se oculta o bloquea tanto el panel de control como los
iconos de programas.

*Denegacion de servicios de correo y mensajeria instantanea.

Ad-Aware SE Personal
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Ad-Aware es un programa de lavasoft que detecta y elimina spywares, dialers, troyanos, mineria de datos,
software agresivo, parasitos, scumwares, secuestradores de navegador, y cookies de seguimiento.

Hay una version freeware llamada Ad-Aware Personal, asi como dos productos comerciales, Ad-Aware Plus y
Ad-Aware Professional. Las descargas gratuitas incluyen el Ad-Aware Personal Edition, temas, manuales de
ayuda, RegHance y el ultimo archivo de definiciones. La version freeware del Ad-Aware es compatible con las
versiones de Microsoft Windows 98/Me/NT/2000/XP/2003. Desde el 6 de enero de 2006, el Ad-Aware SE Per-
sonal es una parte del paquete de Google Pack.

La version 1.06 fue agregada a Download.com el 27 de mayo de 2005. Desde entonces, y hasta el 28 de
marzo de 2006 ha tenido mas de 189 millones de descargas.

Norton ASA, junto con Lavasoft, ofrece las versiones Ad-Aware Plus y Ad-Aware Professional. La diferencia
principal entre la version freeware y las versiones Plus y Professional es que estas ultimas afiaden exploracion
en tiempo real. La exploracion en tiempo real significa que los usuarios estan protegidos cuando navegan y no
tienen que iniciar la exploraciéon de spywares manualmente, como en la versién freeware.

SpyBot Search & Destroy
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Spybot-Search & Destroy (a menudo Spybot-S&D) es un programa que elimina malwares, spywares y
adwares. Trabaja desde Microsoft Windows 95 en adelante. Como la mayoria de los buscadores de malware,
Spybot-S&D explora el disco duro o la memoria RAM del computador en busca de software malicioso.

Fue escrito por el ingeniero de software aleman Patrick Michael Kolla, y es distribuido como freeware por su
compafiia Safer Networking Limited. El desarrollo comenz6 en 2000 cuando Kolla, aun estudiante, escribié un
pequefo programa para tratar con los programas de Aureate/Radiate y Conducent TimeSink, dos de los prime-
ros ejemplos de adware.

Spybot puede arreglar problemas con cookies de seguimiento, el Registro del sistema, LSPs de Winsock,
objetos ActiveX, secuestradores de navegadores y BHOs, y puede proteger la privacidad de un usuario en
cierto grado, suprimiendo pistas de uso. También incluye una caracteristica de "inmunizacion" que se puede
usar para bloquear la posibilidad de instalacion o ejecucion de ciertos spywares, similar a como hace el Spy-
wareBlaster. Otra herramienta incluida es una eliminacion segura de archivos. Spybot no intenta reemplazar
programas antivirus, pero también detecta algunos troyanos y keyloggers comunes.

Debido a que algunos programas que vienen con spyware o adware adjunto rechazaran funcionar si se
eliminan los programas maliciosos, la Ultimas versiones del Spybot permiten reemplazar los archivos binarios
de spyware con imitaciones inertes disefiadas para engafar esos programas que insisten en la presencia de
los spyware.

Para detectar eficientemente programas creados recientemente, Kolla lanza regularmente actualizaciones
de deteccion junto con mejoras en la ayuda, nuevos lenguajes y mejores algoritmos heuristicos. Estas actua-
lizaciones son descargadas con el Spybot desde una variedad de espejos y después son instaladas automati-
camente.

Spybot esta disponible para todas las versiones de Windows desde Windows 95 en adelante, y ofrece, para
los usuarios, mas de dos docenas de lenguajes diferentes y varias pieles. Las instrucciones estan disponibles
en el sitio web para que los usuarios pueden disefar sus propias pieles.

El soporte actualmente se provee por medio de foros de internet y e-mail (con un tiempo de respuesta de
usualmente no mas de 24 horas).

213



