PMUESTRA

PARA VER LA OBRA COMPLETA
INGRESA A LA SECCION ENCICLOPEDIAS
DE NUESTRO SITIO.

Capitulo

10

Seguridad

259



3 »MUESTRA
E€LBIBLIOTECOM PARA VER LA OBRA COMPLETA

INGRESA A LA SECCION ENCICLOPEDIAS

www.elbibliote.com DE NUESTRO SITIO.

CAPITULO 10 - SEGURIDAD

Los virus son programas que se instalan en el ordenador, habitualmente de forma oculta al propietario, con
fines maliciosos (por ejemplo, destruir archivos o el disco, propagarse a otros ordenadores o provocar un mal
funcionamiento del ordenador). Las formas en las que se propagan son muy variadas y evolucionan con el
tiempo. Para evitar posibles infecciones de virus es conveniente:

¢, Qué debemos hacer?

Disponer de un software antivirus actualizado (debe actualizarse periddicamente, no basta con que sea mas
0 menos nuevo). Para actualizarlo, deben consultarse las instrucciones del fabricante del programa.

Verificar los documentos recibidos del exterior (via correo electrénico, disquete, download...) con el antivirus.

Ejecutar sdlo aquellos programas de los que tengamos garantia de su origen y que no vulneren la propiedad
intelectual.

Es conveniente instalar un sistema anti espia para evitar los programas espia, también llamados spyware, y
la publicidad no deseada.

También es importante saber que un antivirus puede fallar por dos motivos: puede no detectar un virus al ser
diferente de los que conoce; pero también puede detectar como virus un programa inofensivo que por casuali-
dad tenga dentro de su cédigo secuencias similares a las de un virus. Este segundo caso se conoce como
"falso positivo".

El correo electrénico es una de las vias mas importantes de transmision de virus, ya que no garantiza el
origen del envio, hecho que conlleva algunos riesgos inherentes, como el posible acceso al contenido del correo
por parte de terceros, la suplantacion del remitente o el envio de virus. Para utilizarlo corriendo los riesgos mini-
mos es recomendable:

No ejecutar directamente los ficheros anexos, es mucho mas seguro extraerlos previamente a un directorio
del ordenador.

En caso de recibir correos no solicitados es recomendable confirmar el envio con el remitente o borrar el
mensaje directamente. Nunca debe abrirse aunque provenga de un remitente conocido.
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No participar en correos encadenados. Existe un gran nimero de correos que contienen falsas noticias
acerca de virus. Las casas comerciales y centros de alerta legitimos tienen como norma redirigir a servidores
web donde dan informacién de forma fiable y detallan los acciones a tomar. No deben reenviarse correos indis-
criminadamente.

Activar el modo texto en el cliente de correo. (Para usuarios expertos)

Cifrar la informacion sensible. (para usuarios expertos)

Como funcionan los Antivirus

El software antivirus intenta cubrir las principales formas de ataque a su computadora. Las consecuencias
que pueden ocurrir después de un ataque pueden ser gravisimas para nosotros, tanto personal como profesion-
almente.

Un Antivirus actda de la siguiente forma:
- Inspecciona (Scan) todos los emails que se reciben en la computadora y busca virus para remover.
- Monitoriza los archivos de la computadora a medida que van siendo abiertos o creados para garantizar que no
estén infectados. Esta es una proteccion en tiempo real, que puede afectar la performance de la computadora.
- Inspecciona periédicamente toda la computadora para verificar se existen archivos corruptos y remover los
virus existentes.

Limitaciones del antivirus

El antivirus a pesar de ser muy importantes y de que tengan cada vez mas funcionalidades, también tienen
limitaciones a eso que logran y que estan preparados para hacer.

Algunas de las cosas que no hacen:
- Spam, que debera ser removido con software Anti-Spam especifico.

- Ataques directos de hacker a su computadora.
- Actividades criminales online. El antivirus no prohibe de realizar estas actividades.
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Los programas espia o spyware son aplicaciones maliciosas o engafiosas que se instalan inadvertidamente
junto con otros programas descargados por el usuario. Este tipo de programas puede ejecutar varias acciones
diferentes: algunos se dedican a recopilar informacién del sistema en el que se encuentran instalados para
luego enviarla a través de internet. Otros se dedican a mostrar continuamente publicidad no deseada o a modifi-
car las paginas visualizadas para incluir enlaces no existentes en el original. Todas estas acciones se enmas-
caran tras confusas autorizaciones, por lo que rara vez el usuario es consciente de ello.

Otro de los efectos de los spyware mas intrusivos es que pueden cambiar nuestra pagina de inicio por otra, a
eleccion del programa espia, que tanto puede ser una pagina en blanco como una de contenido dudoso. Si se
intenta restaurar la pagina de inicio desde las opciones del explorador se vera que eso no es posible. Los cam-
bios que el espia ha realizado en el registro del sistema no lo permiten.

Para evitar los inconvenientes producidos por este tipo de programas espia se recomienda el uso de pro-
gramas antiespia. Estos programas funcionan de forma similar a los programas antivirus, pero analizan el
sistema en busca de programas espia y los eliminan. No son incompatibles con los programas antivirus, sino
complementarios. Teniendo ambos instalados en nuestro ordenador estaremos mejor protegidos contra posibles
intrusiones en nuestro sistema.

Recomendaciones

Usar siempre antivirus
Algo esencial es que el programa antivirus tenga un modo de actualizar la versién del antivirus o las firmas de
los virus, ya que se detectan nuevos virus diariamente El usuario deberé encargarse de controlar que el antivi-
rus esté actualizado lo maximo posible.

Existen 2 tipos de antivirus

. En linea (por medio de internet): Te conectas a la pagina web, examinas el sistema y sabes si lo tienes
infectado en ese momento o no. Tienes que tener buena conexidén a internet. No te recomendamos que sélo
tengas este tipo de antivirus, pero sirve para comprobaciones puntuales. Aqui tienes un listado de varios Antivi-
rus en linea

. Software antivirus: Programa a instalar en el ordenador. Mayor proteccion. Protege sistema permanente-
mente. Existen gratuitos y de pago. Cada vez un software antivirus esta tendiendo mas a incorporar también
proteccion antiespias.
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Verificar correos electronicos recibidos
o No abrir mensajes de desconocidos, ni activar ejecutables.

o Desactivar opcion de previsualizacion de mensajes en el cliente de correo. Ejemplo de cémo hacerlo en
Thunderbird

o Activar la visualizacion de las extensiones de los archivos (Explorador de Windows: Herramientas: Opcio-
nes de Carpeta: Ver: asegurarnos que no esté seleccionada la opcién “Ocultar extension de ficheros”

. Configurar correo en formato solo texto y no HTML siempre que sea posible (outlook: Herramientas: Opcio-
nes: Formato de Correo: asegurar que no esta seleccionado HTML).

o Ignorar por sistema los mensajes que piden ser reenviados a amigos y conocidos. No seas un eslabon
mas de estas cadenas.

Cuidado al acceder a determinadas paginas web

. Mensajes en pantalla: Cuidado a la hora de descargar o ejecutar cualquier elemento que salga en pantalla
cuando se visita determinada pagina, ya que tras ellos pueden haber virus.

o Evitar descarga de software de sitios que no sean de confianza

. Rechazar archivos que no se han pedido, en chats o grupos de noticias.

Uso de software legal

° En software bajado de internet, con cracks y demas, es habitual encontrarnos virus.

Hacer Copia de seguridad de los datos. No hay nada que comentar al respecto... esta todo dicho. 4no querras
perder aquella presentaciéon que has hecho para el trabajo y que tantas horas de trabajo te ha llevado, no? o...
¢no querras perder las fotos del verano pasado que solo tienes en el disco duro, verdad?. Mucho cuidado con
programas peer-to-peer. Programas tipo el emule, usados para descargas masivas de musica, peliculas, soft-
ware o cualquier cosa que alguien haya decidido compartir en su ordenador. Es una fuente mas que peligrosa
para infecciones por virus.
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Firewall

Firewall es un dispositivo que funciona como cortafuegos entre redes, permitiendo o denegando las transmi-
siones de una red a la otra. Un uso tipico es situarlo entre una red local y la red Internet, como dispositivo de
seguridad para evitar que los intrusos puedan acceder a informacién confidencial.

Un firewal es simplemente un filtro que controla todas las comunicaciones que pasan de unared a la otra 'y
en funcion de lo que sean permite o deniega su paso. Para permitir o denegar una comunicacion el firewal
examina el tipo de servicio al que corresponde, como pueden ser el web, el correo o el IRC. Dependiendo del
servicio el firewall decide si lo permite 0 no. Ademas, el firewall examina si la comunicacion es entrante o
saliente y dependiendo de su direccién puede permitirla o no.

De este modo un firewall puede permitir desde una red local hacia Internet servicios de web, correo y ftp,
pero no a IRC que puede ser innecesario para nuestro trabajo. También podemos configurar los accesos que se
hagan desde Internet hacia la red local y podemos denegarlos todos o permitir algunos servicios como el de la
web, (si es que poseemos un servidor web y queremos que accesible desde Internet). Dependiendo del firewall
que tengamos también podremos permitir algunos accesos a la red local desde Internet si el usuario se ha
autentificado como usuario de la red local.

Un firewall puede ser un dispositivo software o hardware, es decir, un aparatito que se conecta entre lared y
el cable de la conexion a Internet, o bien un programa que se instala en la maquina que tiene el modem que
conecta con Internet. Incluso podemos encontrar ordenadores computadores muy potentes y con softwares
especificos que lo Unico que hacen es monitorizar las comunicaciones entre redes.

Seguridad de Windows

El objetivo de este articulo es guiar en forma sencilla, en algunos casos paso a paso (con captura de panta-
llas), al usuario comun de Windows sobre como proteger su equipo y guardar sus documentos frente a diversas
amenazas que atentan contra sus valiosos datos almacenados en su PC. Para ello hemos redactado varios
puntos a tener en cuenta para proteger lo maximo posible sus datos en caso de cualquier problema que puedan
encontrarse como pueden ser (virus, gusanos, caballos troyanos) o spyware, estos son programas espias en
los que se encontrarian: Cookies, ActiveX y paginas dinamicas o Scripts.

Los actuales discos duros son bastante confiables para guardar informacion, pero eso no es excusa para no
tener actualizadas las copias de respaldo. La razén es muy sencilla: solo basta un sencillo comando para
destruir la informacion de un disco duro y hacerla en extremo dificil o imposible de recuperar, asi que cualquier
medida a tomar debe estar encaminada para minimizar el riesgo de ataques. Para ello trataremos los siguien-
tes puntos:
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Instalacion del Service Pack 2 de Windows XP

Un Service Pack es un conjunto de actualizaciones que corrigen caracteristicas del sistema operativo Win-
dows. Los Service Pack pueden contener también correcciones de problemas internos y de cambios de disefio.
Las actualizaciones se usan para corregir o mejorar los productos software publicados por Microsoft. Todas
estas actualizaciones se pueden hacer via Web:
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Una parte muy importante es la seguridad y Windows XP Service Pack 2 (SP2) aporta mejoras a la seguri-
dad disefiadas para proporcionar una mejor proteccién contra piratas informaticos, virus y gusanos. También
mejora la capacidad de administrar las herramientas de seguridad en Windows XP proporcionando mas infor-
macién para ayudar a los usuarios.

En este punto entenderemos por seguridad en informatica la proteccion frente a ataques a recursos del
equipo por parte de intrusos a los que no se permite el acceso a dichos recursos, como pueden ser una carpeta
compartida, los buzones de correo... La politica de seguridad es un documento mediante el cual se especifican
distintas normas referentes a la seguridad informatica de una empresa (cuantas letras han de tener las con-
trasefas de los usuarios corporativos, quien va a poder iniciar la conexién, como se va a permitir el acceso
recursos internos).
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Una definicion importante para entender la proteccion de nuestros ordenadores es la de cortafuegos (del
inglés, Firewall), que es un elemento fisico o programa que sirve para prevenir a los equipos de amenazas por
intrusidn externa, controlan el acceso (de entrada y de salida) para que nadie dafie nuestro ordenador malinten-
cionadamente. Una distincion importante consiste en:

1- cortafuego personal: un programa que normalmente controla el trafico que entra o sale de un ordenador.
2- un cortafuego tradicional: cortafuego que controla el trafico que entra o sale de una red.

Una de las novedades que aporta Windows service pack 2 es Windows Firewall que proporciona proteccion
para los ordenadores que estan conectados a una red, como puede ser a Internet. El cortafuego, se activa por
defecto cuando se instala el Service Pack 2, también protege al equipo de cualquier ataque mientras éste se
inicia o se apaga.

Otra medida de seguridad que aporta WINDOWS SP2 es un nuevo servicio que determina si los archivos
adjuntos al correo o abiertos a través de Internet Explorer son seguros. Cualquier archivo adjunto que no sea
seguro sera aislado para que no pueda afectar a otras partes del sistema.

En Internet Explorer también se ha mejorado la seguridad, lo que permite bloquear la zona de seguridad
local (Mi PC), para protegerla de la ejecucion de secuencias de comandos malintencionadas y reforzarla ante
descargas Web perjudiciales.

Otra seguridad que aporta Service Pack 2 es el bloqueo de contenido peligroso de Internet: applets de Java,
controles ActiveX, cookies, etc. Permite bloquear los pop up (ventanas emergentes de publicidad) de las pagi-
nas de Internet afadiendo una barra y permitiendo aceptarlos o rechazarlos pinchando sobre ella.
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Herramientas para la gestion de la seguridad

Se han creado mejoras para la gestion de la seguridad, como puede ser el Centro de Seguridad de Win-
dows: El Panel de Control ahade un icono de configuraciones de seguridad. Hace una serie de comprobaciones:
Comprueba si Windows Firewall esta activado o no, también comprueba la presencia de otros, comprueba la
presencia de programas antivirus. También comprueba que las actualizaciones automaticas estén activadas.
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Administrar La configuracion de seguridad para:

? Opciones de Intemnet “ Actualizacione: sutomaticas

ﬁ Fuarewall de Windows

Mediante el centro de seguridad puedes acceder a:
1. - Opciones de Internet: Permite personalizar el nivel de seguridad en Internet.
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3.- Actualizaciones automaticas: Permite que se active una opcién para que Windows busque las actualiza-
ciones y las descargue en el equipo.

Actualizaciones autematicas

‘Windows puede biscar sctuskzacones importantes penddicanente e
irskalsrles por wsbed. (S ackiva Actusizaciones Aukcendbica, e posibla gue e
softwars de Windows Uipdate se actushoe primeno, antes gue cuskquier olra
actuslizaciin].
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Problemas tras la instalacién del Service Pack 2

Microsoft ha publicado un listado de programas que dejan de funcionar correctamente al instalar el Service
Pack 2, incluye antivirus, juegos, correo, mensajeria instantanea, y otras aplicaciones. Son problemas que
surgen por la activacion por defecto del Firewall al instalar el Service Pack 2. Estas posibles incompatibilidades
que pueda presentar con ciertas aplicaciones se pueden solucionar de la siguiente manera.

Dentro de Panel de Control abrimos el “Firewall de Windows” y dentro de la pestaha Excepciones selecciona-
mos el botén agregar programas, con el que permitiremos la ejecucion correcta de dicho programa agregando-
los a la lista expuesta en la imagen:
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Después del problema de las aplicaciones surgi6 otro que consistia en la infeccidn mediante una variante del
virus Bagle, que tiene la caracteristica de deshabilitar el Firewall que viene integrado con el SP2 de Windows
XP. Esta clasificado con una peligrosidad media.

Back Up

La utilidad Copia de seguridad de Windows XP Professional le ayuda a proteger los datos si hay un error en
el disco duro o se borran los archivos por accidente debido a un error en el hardware o en los medios de alma-
cenamiento. El uso de Copia de seguridad permite crear una copia duplicada de todos los datos del disco duro y
archivarlos en un dispositivo de almacenamiento, como puede ser en un disco duro o en una cinta, aunque la
mejor opcion es, después de haber hecho la copia de seguridad, guardar los datos en un CD, ya que puede
estropearse el disco y de esta forma se perderian todos los datos que se encontraran en el.

Ahora vamos a explicar como hacer un Backup con Windows XP Paso a Paso.

1.- Accederemos a esta opcién mediante:

Menu inicio>>Programas>>Accesorios>>Herramientas del sistema>>Copia de seguridad

2.- Nos aparecera la ventana del asistente para copia de seguridad o restauracion y le daremos un clic de raton
a siguiente.

3.- En la préxima ventana deberemos de marcar Efectuar una copia de seguridad de archivos, y daremos un clic
de raton en el botdn de siguiente
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4.- En la siguiente ventana nos pregunta sobré qué deseamos copiar, aqui tendremos que seleccionar lo que
nos interesa guardar de nuestros datos, si elige la Ultima opcién esta le abrird una ventana donde podra elegir
todos los datos de los cuales desea hacer la copia.

Asislenle para copia de sepuridaod o reslauracion
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Pusds especiica los elementnos pars lot que deses hacer copes de seguridsd.
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5.- En esta pantalla nos pedira un sitio donde deseamos guardar los datos, daremos a examinar y buscare-
mos la ubicacion para hacer la copia aqui le daremos un nombre a la copia de seguridad, como se puede com-
probar en la imagen.

Asislente para copia de seguridad o restauracion

Desting ¢ nombie del lipo de Lo copia de segueidad
Sun sichivos p conbigursciin se simscenar en el desting que e1pecihigue,

ERa un hugar paea gusds wuﬁaﬂaw
T
Escriba yn notnbes pars esla copea de segunidad

copia de me documerto:

6.- En esta ventana no le daremos a Finalizar sino que iremos a Opciones avanzadas para especificar otras
opciones que nos da el asistente.

Asizlente para copia de sepuridad o resfauracian Fx

Finalizacion del Asistente para
copia de seguridad o restauracion

Ha creade la sgueenie confiqustin da copia de sequdad
Hombae, D \Dipcumerkos'copia de mis documentos. bk
Destripeide  Congunto cread o 1171172004 & las 1637
Cononider  Mi carpeta Diocuments and seitings
Ubleacidrr  Auchivs

Para comat esbe asisterio o iniciar la copia de seguadad, haga cic en Finalizat

P ones sdicionales, cha y
u"."p":“"’"‘“‘“ hagscho®n  |pviones avangadas..

|_somse || Frskewr | | Concelw |

272



» MUESTRA

INGRESA A LA SECCION ENCICLOPEDIAS
DE NUESTRO SITIO.

v

v

v 1 PARA VER LA OBRA COMPLETA
D4 1

v

7.- Una vez dentro de Opciones avanzadas programaremos cada cuanto deseamos que se cree una copia de
seguridad, aqui podemos configurarlo como consideremos, todos los dias, una vez a la semana o una vez al
mes y también le deberemos programar a la hora que deseamos que esta copia se produzca.

11, & ez 10:47 cada un de cada temana, comenzanda of 121172004 -u-

| [ Mueyo | [ Eimina |

Progranar [ansa Hota de
| [Semanalmente ¥ |1047 E
Programat ks taes semanalmente

Caga 1 %]  semanas.et [Flunes [ sébado
- [l mantes ] domingo

(] midscotes

[ jueves

[ viemes

[¥] Mastrar todas L programaciones.

8.- Una vez programado todo aceptaremos en la ventana y ya empezara a crear el backup.

Si los datos originales del disco duro se borran o sobrescriben por accidente, o no son accesibles debido a
un error de funcionamiento del disco duro, puede restaurarlos facilmente desde el disco o la copia archivada
mediante el Asistente para restauracién o el Asistente para recuperacion automatica del sistema.
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Restaurar Sistema

Hoy en dia algo muy importante para todos nosotros es el poder guardar la configuracion e informacion que
estamos usando en un determinado momento o que por otro lado podamos volver a la Ultima configuracion
buena que habiamos usado antes de que nuestro equipo dejase de funcionar.

Una de las herramientas que trae Windows XP muy importante es la de restauracion del sistema mediante
puntos de restauracion, es posible que por un uso indebido del software, malas instalaciones o configuraciones
incorrectas el sistema deje de funcionar. Esta herramienta te permite volver a recuperar la Ultima configuracion
buena que salvamos en un momento determinado mediante los puntos de restauracion.

Hay que tener muy en cuenta que en el momento que creamos el punto de restauracidn nuestro sistema
funciona correctamente y no tiene ninguna anomalia.

Podemos acceder a esta opciéon mediante:
Menu inicio>>Programas>>Accesorios>>Herramientas del sistema>>Restaurar sistema

1.- Desde esta pantalla puedes capturar la configuracion que desees guardar en un momento determinado
mediante “Crear punto de restauracion”:

Fist B HIET

Restaurar sistema

Frumchs e Fasharr sislms pars desce Canbas
P, B B 7 PR 8 O i O » e deera
el el Se. Piedande Brilas w il pok i i
i g 8w i e (s de
el mr R | wn ped e datos Como,. Do mepin,

crre darrfne B batos e 7 U B T A D W
[T R T Y

L S R e e g
T R

iwearabivn
B bt T
i ), e T

waek: par 1 drmie ma Croget bl on e e e poln, Bobg
oo Ot cundn sl 8 purts de heew U caTtn Poorteces
L T, Do L s G M R §
R ] P

S L. ST v el T TR [ | | gomrtes || Covels |
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2.- En esta ventana daremos un nombre que identifique el punto de restauracion y daremos un clic al botén
de siguiente.

3.- En la Ultima pantalla pondra el nombre del punto de restauracion que le hayamos dado la fecha y la hora
en que han sido creados.

Crear un punto da restauracion

T B parEo. e k oy =i [ 1T
-Mﬂmpw.h“pﬂum“ﬂ_lu—umm&
R R B e e e 5 AL DO RRRCE R S S

L= Do o RS o ol npiarin e o e 110, ASgaie 08 Sl ol
gt Ficl de wieefi i o cimn g s feorshy s e s egofen . sl

" " L

U= anlip it a0 1BH Brenia

L P P TR B AR RO ELTV O

O purs m i D S LR R U s i L
b merifin Srevechainandw ol ke

|_csmie || Qe || paoels |
PSR e o o SR e e e SR e —]

En el momento que se estropee el equipo y quieras volver a la configuracion guardada entramos de nuevo
en:

Menu inicio>>Programas>>Accesorios>>Herramientas del sistema>>Restaurar sistema

Pulsamos en “Restaurar mi equipo a un estado anterior”.

Una vez seleccionado el punto de restauracidon daremos al botdn de siguiente y nos aparecera esta pantalla,
en la cual nos pide que seleccionemos la fecha en la cual creamos el punto de restauracion, una vez seleccio-

nado daremos un clic en el botén de siguiente y en la proxima pantalla de nuevo a siguiente, y ya empezara el
equipo a restaurar el sistema.
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: iyl sad el abrlemna

Selocclone un punto da restauracion

D colerslarn Mgusias P A, @0 Regrks, boden e Pechun gue bisren junbon e et et Seponiiied. L ke
e s e B it R el 4

Low pronibsinn s de st sente, pory ko de oontedf del sadiesa urics Se reslair e progr st

crmtaion o o g, punitod de ip o ¥ fribon
CEe O Ak dod e " e e W Pt CRTOE PR e
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Otra posibilidad consiste en acceder a Windows XP mediante el Modo Seguro (presionando la tecla F8 al
iniciar) y una vez en el sistema operativo cambiar la configuracion a la situacién anterior manualmente o bien
desinstalar el software que pueda estar causando la inestabilidad del sistema operativo

Si no se consigue solucionar con los métodos anteriores queda hacer una Reinstalacion del sistema opera-
tivo mediante el CD de instalacién de Windows, no te borra datos sino que te reinstala el sistema dejando toda
la configuracion anterior.

Instalar Service Pack 3 XP sin Windows Update

Coémodo, esperado, y absolutamente critico, el Service Pack 3 de Windows XP contesto la plegaria de miles
de usuarios que estaban hartos de andar rastreando hotfixes uno por uno. Ahora, las cosas se han simplificado
bastante, pero sabemos que hay algunos que, por cuestiones técnicas o de legalidad, no pueden usar Windows
Update para obtenerlo. En este post te explicare cémo instalarlo sin depender de ese servicio.

Disponible entre las actualizaciones automaticas desde el 10 de julio pasado, el Service Pack 3 de Windows
XP es probablemente la actualizaciéon mas recomendada que todo usuario usando ese sistema operativo
deberia llevar a cabo. Desde agosto de 2004, mes en el que fuera lanzado el Service Pack 2, mas de 1100
correcciones fueron integradas en esta nueva actualizacion mayor, muchas de ellas disponibles a través de las
paginas de descarga de Microsoft, y otras siendo entregadas solamente cuando un problema muy especifico se
hacia manifiesto.
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Genuine Mi.

Home

About Genuine Microsoft
Software

Frequently Asked
Questions

Windows Genuine
Advantage Special Offers

Worldwide Sites

Information for
Home Users
Small Dusiness

Parliers

Product Families
Windows

Office

Windows Server System
Games & Xbox

Product Resources

Validation Failure: Invalid Volume License Key

Tour installation of Windows has failed the Windows Genuine Advantage validation test, Windows
has been installed on your maching with an invalid Volume License Product Key. If you do not
have a Volume License Agreement with Microsoft, then you may be a victim of software piracy.

If you believe your software ic not genuine, you may take the following action:

Contact your rescller

o

Contact your PC or software
rescller to determing why
you are unahle to validate
windows. Tou can print §
report of your validation
results tn show your reseller
that will help you determine
what is wrong,

Purchase genuine Windows

e  If you believe you have

il received countorfeoit Windows

! software, please submit a
piracy report. Tou may also
purchase genuine Windows
software ta replace your
existing copy.

Suppuorl

Security

Lownloads The following resources can be helpful for both genuine and non-genuine Windows users:

Piracy ind|
€T 0one [T R Localintranet

Desde la pagina de Microsoft se recomienda para los usuarios hogarefios que utilicen el modo de actualiza-
cion a través del servicio Windows Update. Sin embargo, esto puede traer algunos problemas. Por un lado,
no todos los entornos de Windows pueden utilizar a Windows Update, ya sea por servicios desactivados, un
firewall muy estricto o alguna otra condicion que impida su funcionamiento. Por otro lado, esté el siempre pre-
sente asunto de la validacion de Windows. Copias ilegales de este sistema operativo no pueden acceder a Win-
dows Update sin tener que modificar algunos archivos y/o instalar un software adicional, pero también hay situa-
ciones en las que la validacién de Windows no puede ser llevada a cabo, lo que dejaria a muchos usuarios fuera

del Service Pack.
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La pagina de descarga del Service Pack 3. Nota el tamafo, y el cambio de idioma.

Microsoft recomienda el uso de Windows Update debido a que interpreta que el usuario posee un nimero
manejable de ordenadores, y se puede tomar la molestia de realizar la actualizaciéon en cada uno de ellos, sin
mencionar que la operacién es completamente automatizada. Sin embargo, para situaciones en las que un
numero mayor de ordenadores deben recibir el Service Pack, Microsoft ofrece el paquete de descarga
completo, asi los administradores de sistema pueden instalarlo de la manera que les resulte mas comoda.

Por supuesto, esto no impide que un usuario comun tenga acceso al Service Pack completo, y es lo que
usaremos hoy para actualizar a Windows XP, evitdndonos la molestia de tener que recurrir a Windows Update.
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Ready

Puedes usar administradores de descarga para acelerar el proceso.

El primer paso es realizar la descarga del Service Pack, directamente desde la pagina de Microsoft. Primero,
debes tener en cuenta que el Service Pack de Windows XP no es compatible entre diferentes idiomas. Si usas el
sistema operativo en espafol, deberas bajarlo en ese idioma especificamente. Esto es facil de corregir, cam-
biando el idioma a espafol en la seccién de descarga. El instalador del Service Pack 3 en idioma espafiol ocupa
poco mas de 308 megabytes. Los servidores en donde se alojan los Service Packs de Microsoft son compatibles
con los llamados administradores de descarga, asi que, si utilizas uno, podras aplicarlo al Service Pack para
acelerar su descarga.

Link de Descarga del Windows XP Service Pack 3
http://www.microsoft.com/downloads/details.aspx?displaylang=es&FamilylD=5b33b5a8-5e76-401f-be08-1e1555
d4f3d4

Link Directo para bajar con Gestores de descarga
http://download.microsoft.com/download/9/4/2/942080a4-ba69 496b-a379-d3b26d37b647/WindowsXP-
KB936929-SP3-x86-ESN.exe
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Algo que debes tener en cuenta es que Microsoft solicita como minimo un entorno de Windows XP con el
Service Pack 1 instalado, mientras que recomienda instalarlo directamente sobre el Service Pack 2. También,
antes de instalarlo, cierra todos los programas que puedas. El Service Pack 3 modificara una gran cantidad de
archivos, y cerrar programas puede evitar potenciales conflictos.

Suftwrmre Unilaie s o Wl @

&

Uze thiz wizard to install the following software update:

Windows XP Service Pack 3

Before pou ingtall this update, we recommend that pow;

- Back up pour system
- Cloge all open programs

“ou might need to regtart pour computer after pou complete
thiz update. Tao continue, click Mext.

L Help

La bienvenida del Service Pack 3

Luego te pedira que aceptes el Contrato-Licencia, y te pedira la ubicacién para guardar archivos de respaldo,
en el remoto caso de que debas desinstalar el Service Pack. La ubicacién por defecto esta bien, pero puedes
colocar los archivos en donde tu desees.
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License Agreement '

Fleaze read the following license agreement. To continue with zetup,
you mugt accept the agreement.

SUPPLEMENTAL END USER LICENSE AGREEMENT FOR [
MICROSOFT SOFTWARE ]

MICROSOFT WINDOWS XF SERWICE PACK. 3

PLEASE READ THIS SUPPLEMEMNTAL END-USER
LICEMSE AGREEMEMT ['SUPFLEMEMNTAL EULA'Y

| Do Mot Agree

< Back I Ment » I Cancel | Help |

El Contrato Licencia de Usuario Final

Select Options '.

Setup creates a backup of spstem files o vou can uninstall the service pack if
neceszany. Click Browse to choose a location for these backup files, or click Mext to
accept the location dizplayed below.

Uninztall Folder
C:iw/IM D OW SN ENES ervicePack U ninstalld

Browse. .. |

< Back

Cancel | Help I

Puedes especificar la ubicacion de los archivos de respaldo
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Después deberas esperar hasta que termine el proceso. Mas alla del poder de procesamiento que posea tu
ordenador, se sabe que la instalacion del Service Pack 3 demora un tiempo, usualmente méas de media hora.
Ten paciencia, y trata de no interrumpir el proceso bajo ninguin motivo (salvo que no sea tu culpa, como experi-
mentar alguna interrupcion en el suministro eléctrico).

e

[ Suithains Ugihiia [

Updating Your System l'u
7

el e |

Fleaze wait while zetup inzpects vour current configuration, archirves
your curent files and updates wour files,

Inzpecting your current configuration

i Detailz -

Inspecting:

Lo baneel Help

El Service Pack 3 iniciando su instalacién

Al finalizar, el instalador del Service Pack te pedira que reinicies el ordenador. Te recomendamos que no
demores este paso, y reinicies tu ordenador de inmediato. Si todo va bien, solo deberas ir a las propiedades de
sistema (Panel de control, icono Sistema), para confirmar que ya tienes el Service Pack 3 instalado. Después de
esto, otra recomendacion es que desfragmentes el disco duro. Muchos de los archivos modificados por el Ser-
vice Pack 3 no son alterados en mucho tiempo, y conservan una posicion generalmente estatica en el disco. Al
ser modificados, es probable que Windows los haya colocado en otra seccién completamente distinta del disco
duro, por lo que hay probabilidades de que el rendimiento de tu disco sea menor tras la instalacion del Service
Pack. Una desfragmentacion solucionara este inconveniente.
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sutiryane U ntate s nstalEra szand

Completing the Windows XP
Service Pack 3 Installation
Wizard

Y'ou have succesziully completed the Service Pack 3
Setup ‘Wizard,

e

To apply the changes, the wizard has to restart
Wwindows. To restart Windows automatically, click
Finigh. [F pou want to restart later, select the Do not
restart now check box, and then click Finish.

| Finizh | Help

El Service Pack solicitando un reinicio

Otro posible problema a la hora de querer instalar el Service Pack es que el instalador no funcione directa-
mente. Hemos visto algunos casos en el que esto sucedid, asi que si llegas a toparte con esto, podras salir del
atasco sin problemas. Sélo necesitas algun descompresor de archivos como WinRAR o 7-Zip. Haz clic con el
botén secundario sobre el instalador del Service Pack, y especifica que quieres descomprimir su contenido en
una carpeta temporal (usualmente tendra el nombre del ejecutable, que es bastante largo).

Tras la descompresion, entra a la carpeta temporal, luego en la carpeta i386, y después en la carpeta
llamada update. Haz doble clic sobre el ejecutable en su interior (update.exe), y el instalador arrancara.

Cuando hayas terminado de instalar el Service Pack, podras eliminar la carpeta temporal.
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Abrir comprimido
Copiar aqui Eﬁtra‘:r"‘fii']'mm...
Mover aqui Extraer aqui
Crear 'i_[onu-s de acceso directo aqu.i. E e
Comprobar archivo
ARadir al archiva...
Afiadir a "WindowsXP-KB936929-5F3 -x86-ESN.Tz"
Ariadir a ‘WindowsXP-KB936929-5P3-x86-ESN.zip™

Er r

Cancelar

Extrae el contenido del instalador a una carpeta temporal

| |eulatsd 18/03/2008 22:41  Documento de te... 15 KB
[ fixcos exe 14/04/2008 0748 Aplicacion B KB
(57 nvdprep.exe 14/04/2008 0745  Aplicacion 7KB
% setupapi.dil 14/04/2008 0748 Bdensiondelaa... 978 KB
=4 SP3ICAT 14/04/2008 0853 Catalogo de sequ. . 1218 KB
%) spcompat dll 14/04/2008 0748 BEdensiondelaa... 428 KB
% spcustom dil 1070872007 20.47  Bdensiondelaa... 26 KB
@spnpinst.eme 14/04,/2008 07.49 11 KB

1 i 7
14/04/2008 09:03

Aplicacion
Apl gl

Informacion sobre... 2020 KB
ﬁ%‘upda’ce.msj 26/02/2008 12.06  Paguete de Wind... 77 KB
| |update ver 14/04/2008 09:04  Archivo VER 267 KB
4 |updatebrinf 14/04/2008 08:04  Informacisn sobre... 1KB
%) updspapi.dil 107082007 20:.47  Bdensiondelaa... 352 KB

Un doble clic en el archivo update.exe te pondra en camino

Como puedes ver, no es nada complicado instalar el Service Pack 3, sélo necesitas armarte de un poco de
paciencia. La descarga es mas prolongada que en la version del Windows Update, pero también es mas
estable, y puedes evitarte el proceso de validacion. Sélo recuerda que instalar el Service Pack 3 no valida Win-
dows, sdlo lo actualiza.Y el instalador del Service Pack también es util para integrarlo en CD's personalizados
de Windows XP, usando el proceso llamado slipstreaming.
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Reglas Basicas Generales para la seguridad de Windows XP

1- Mails: No ejecutar archivos adjuntos y tratar de manejarse solo con mails en texto plano, no HTML.
No contestar mails de desconocidos desde el Outlook ya que damos a conocer nuestra posicion en la red a
través de la direccion IP.

2- No escribir sobre cosas personales ni dato alguno a desconocidos (pueden serle Utiles para un futuro
hackeo)

3- Instruir a la persona "de confianza" (Cuidado con el hack local mas que nada por empleados desleales o
companeros de trabajo) que le dejes la computadora a cargo: Hermanos, empleados, parientes y amigos,
coméntandole los riesgos poniéndolos al tanto de estas basicas para que nadie se aproveche de él en la net,
mas si recién comienza a navegar por la net.

Educar principalmente a las secretarias, tanto con el teléfono como la computadora y la data que da de la em-
presa, su entorno o componentes.

4- Elegir buenas contrasefias de mas de 8 digitos alfanuméricas, no usar por ejemplo el mismo usuario que la
contrasefa o cosas como nombre de pila 0 comunes: 123456, " tu cumpleafos *, 111222, "mascota”, etc

5- Siempre instalar los programas en modo Custom y no Standard, elegir cada componente a instalar. No insta-
lar programas con Spyware, por ejemplo Kazaa y generalmente todos "famosos" freeware
6- Chequear la computadora habitualmente con algun anti spyware.
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