
Windows

Firewall

     Firewall es un dispositivo que funciona como cortafuegos entre redes, permitiendo o denegando las transmi-
siones de una red a la otra. Un uso típico es situarlo entre una red local y la red Internet, como dispositivo de 
seguridad para evitar que los intrusos puedan acceder a información confidencial. 

     Un firewal es simplemente un filtro que controla todas las comunicaciones que pasan de una red a la otra y 
en función de lo que sean permite o deniega su paso. Para permitir o denegar una comunicación el firewal 
examina el tipo de servicio al que corresponde, como pueden ser el web, el correo o el IRC. Dependiendo del 
servicio el firewall decide si lo permite o no. Además, el firewall examina si la comunicación es entrante o 
saliente y dependiendo de su dirección puede permitirla o no. 

     De este modo un firewall puede permitir desde una red local hacia Internet servicios de web, correo y ftp, 
pero no a IRC que puede ser innecesario para nuestro trabajo. También podemos configurar los accesos que se 
hagan desde Internet hacia la red local y podemos denegarlos todos o permitir algunos servicios como el de la 
web, (si es que poseemos un servidor web y queremos que accesible desde Internet). Dependiendo del firewall 
que tengamos también podremos permitir algunos accesos a la red local desde Internet si el usuario se ha 
autentificado como usuario de la red local. 

     Un firewall puede ser un dispositivo software o hardware, es decir, un aparatito que se conecta entre la red y 
el cable de la conexión a Internet, o bien un programa que se instala en la máquina que tiene el modem que 
conecta con Internet. Incluso podemos encontrar ordenadores computadores muy potentes y con softwares 
específicos que lo único que hacen es monitorizar las comunicaciones entre redes. 

Seguridad de Windows

     El objetivo de este artículo es guiar en forma sencilla, en algunos casos paso a paso (con captura de panta-
llas), al usuario común de Windows sobre cómo proteger su equipo y guardar sus documentos  frente a diversas 
amenazas que atentan contra sus valiosos datos almacenados en su PC. Para ello hemos redactado varios 
puntos a tener en cuenta para proteger lo máximo posible sus datos en caso de cualquier problema que puedan 
encontrarse como pueden ser (virus, gusanos, caballos troyanos) o  spyware, estos son  programas espías en 
los que se encontrarían: Cookies, ActiveX y páginas dinámicas o Scripts.

     Los actuales discos duros son bastante confiables para guardar información, pero eso no es excusa para no 
tener actualizadas las copias de respaldo. La razón es muy sencilla: solo basta un sencillo comando para 
destruir la información de un disco duro y hacerla en extremo difícil o imposible de recuperar, así que cualquier 
medida a tomar debe estar encaminada para minimizar el riesgo de ataques.  Para ello trataremos los siguien-
tes puntos:

264

252-293 Tomo 2 CS2.indd   264252-293 Tomo 2 CS2.indd   264 2/12/09   17:14:372/12/09   17:14:37


