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CAPITULO 10 - Seguridad en Internet
Los Virus

Los virus informaticos son programas que se instalan de forma inadvertida en los ordenadores, realizan su
funcion destructiva y pueden propagarse hacia otros ordenadores.

Las vias de propagacion son diversas y han ido evolucionando a lo largo del tiempo. Hace unos afios, cuando
no existia Internet, se propagaban preferentemente a través de los disquetes. Luego empezaron a utilizar como
via de expansion los programas que se descargaban por Internet.

Los medios mas utilizados de propagacién son el email (correo por Internet) y las paginas Web. Utilizar el
correo como medio de dispersién tiene varias ventajas desde el punto de vista de los virus. En un medio muy
rapido y utilizado por muchas personas, un virus puede replicarse millones de veces en pocos dias de la
siguiente forma.

El virus llega por correo a un ordenador y se autoenvia a todas las direcciones de correo que figuren en la
Libreta de Direcciones. Al llegar a otro ordenador se vuelve a autoenviar a todas las direcciones que figuren en
él, y asi sucesivamente.

Los virus que utilizan las paginas Web e Internet también son capaces de reproducirse muy rapidamente
puesto que una péagina puede ser visitada por miles de personas al dia.

El ciclo de vida de un virus podria ser este, entra en nuestro ordenador, es decir, nos infecta, se ejecuta y
causa, normalmente, dafos, luego intenta copiarse en otros ordenadores, es decir propagarse. Cuando es
detectado por algun programa antivirus o por el usuario es eliminado y muere. Vamos a ver todo esto con mas
detalle.

Como se realiza la Infeccion

Para que nuestro ordenador se infecte o contagie con un virus, el codigo del virus tiene que grabarse en
nuestro ordenador, la forma mas sencilla de hacer esto para un virus es cuando copiamos archivos, ya que sélo
tiene que ocultarse dentro del archivo que estamos copiando.

Si s6lo leemos informacién no podremos infectarnos, por ejemplo, si leemos el contenido de un CD o visita-
mos una pagina de la web no hay peligro de infeccion. Esto es la norma general, pero hay excepciones, como
veremos mas adelante, ya que a veces ocurre que estamos grabando cosas en nuestro ordenador sin darnos
cuenta de ello.
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Una vez el archivo del virus esta en nuestro ordenador tiene que ejecutarse para poder realizar sus funcio-
nes. El hecho de tener un archivo grabado en el disco duro no quiere decir que ese virus haya hecho todo lo que
tiene que hacer, puede que todavia no se haya ejecutado. Aunque lo mas normal es que nada mas entrar en el
ordenador el archivo se ejecute. Hay varias formas de ejecutarse, por ejemplo, lo podemos ejecutar nosotros
mismos sin darnos cuenta al abrir un archivo adjunto del correo. Otra forma de autoejecutarse es alterar la con-
figuracion del ordenador para que se ejecute cada vez que arrancamos el ordenador. Asi pues, cada vez que
copiamos algo en nuestro ordenador podemos estar copiando también un virus.

Las vias de infeccion mas comunes son:

1- El correo electronico.

2- Bajarse archivos de Internet por download.
3- Bajarse archivos de Internet por ftp.

4- Copiar disquetes, CD, etc.

5- Visitar paginas web.

6- Uso de grupos de discusion.

7- Uso de redes.

8- Uso de redes P2P.

1- El correo electrénico

Es el método de infeccién mas importante en la actualidad. Permite a los virus expandirse a gran velocidad
ya que se envian millones de correos cada dia. Algunos virus sélo se activan si abrimos los ficheros adjuntos
que acompahan al mensaje.

Otros virus se activan simplemente al abrir el correo y leer el mensaje. Si tenemos activada la vista previa en
nuestro programa de correo implica que se leen todos los mensajes para mostrar el asunto y el remitente, por
esto aunque nosotros no abramos el mensaje, el programa de correo si lo abre y por lo tanto podemos contagia-
mos. Mas adelante, en el punto Precauciones puedes ver como desactivar la vista previa.

Leer el correo, en muchos casos, es una accion que hace que se grabe informacién en nuestro ordenador. Ya
que los mensajes son descargados del servidor de correo y grabados en nuestro disco duro.

2- Bajarse archivos de Internet por download
Hay muchas paginas web que dan la posibilidad de descargarse archivos haciendo clic en un enlace, se abre

un cuadro de didlogo para preguntarnos en qué carpeta de nuestro disco duro queremos dejar el archivo y
comienza la descarga. Si el archivo que descargamos esta infectado puede infectar nuestro ordenador.
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3- Bajarse archivos de Internet por ftp

Esta es otra forma de descargarse archivos por la red. Para ello se utilizan programas de ftp como Cute-FTP
o SmartFTP, estos programas permiten conectar con un servidor y copiar archivos del servidor a nuestro orde-
nador y si estamos autorizados desde nuestro ordenador al servidor.

4- Copiar disquetes, CD, etc. (Dispositivos de almacenamiento)

Hasta hace pocos afos este era el método mas utilizado por los virus para expandirse, hoy en dia se copian
menos archivos utilizando discos ya que es mas facil enviarlos por Internet. Ultimamente, con el uso masivo de
dispositivos de almacenamientos tipo pendrives, etc han aparecido algunos programitas molestos que no llegan
a ser virus fatales, pero si haran que funcionen lentos o hasta no permitan ser reconocidos por la computadora.

5- Visitar paginas web.

Normalmente las paginas web contienen texto, graficos, sonido, animaciones y videos. El navegador sélo se
leen estos elementos y se visualizan en la pantalla, por lo tanto las paginas web no pueden infectarnos ya que
no suelen contener programas que se ejecuten en nuestro ordenador.

Sin embargo algunas paginas web pueden grabar informacién en nuestro ordenador por medio de los con-
troles ActiveX y Applets Java sin que seamos conscientes de ello. Este es un medio de infeccién muy peligroso y
que cada vez se utiliza mas, sobre todo para propagar programas espia.

Normalmente, para que una pagina web pueda infectar a sus visitantes ha de ser el propio duefio o webmas-
ter de dicha pagina el que instale los virus con intencién de propagarlos, por lo tanto puedes navegar tranquila-
mente por todas las paginas serias de la red. Casi el 100% de los servidores tienen antivirus que evitan la posi-
bilidad de enviar virus a través de sus paginas web.

Los fallos en construccion de los navegadores también estan involucrados en este sentido. Muchas veces al
programar el funcionamiento de los navegadores se dejan huecos o agujeros con debilidades que personas
malintencionadas utilizan en nuestra contra. De hecho, en Septiembre del 2006 se encontré un fallé en Internet
Explorer que permitia instalar cualquier cosa en un navegador simplemente por haber visitado una web.

En este ultimo caso, la interaccién del usuario en la infeccién es casi nula, normalmente (y en otros casos)
nos infectamos por descargar un archivo, ejecutar un programa o hacer clic en determinado enlace. Si se
aprovechan este tipo de fallos el resultado puede ser cadtico pues nada mas visitar la pagina nuestro equipo
estaria a merced de cualquiera.
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De todas formas, como hemos dicho antes, se trata solamente de hechos aislados que se solucionan par-
cheando (arreglando) el programa navegador.Y aun asi, los servidores y paginas webs de confianza no suelen
tener estos tipos de problemas.

La unica solucion es ser precavido y visitar sélo sitios que consideremos seguros.
6- Uso de grupos de discusién, chats, IRC.

En los grupos de discusién se intercambian mensajes y en ocasiones también archivos adjuntos, de forma
similar al correo. Aunque los grupos de discusion utilizan un sistema de transmision distinto al correo, es posible
que si abrimos alguno de estos adjuntos nos podamos contagiar.

Potencialmente cualquier medio de transmitir archivos es susceptible de usarse para enviar un virus.
7- Uso de redes.

Podemos contagiarnos al utilizar redes globales (Internet) o redes locales.
Hasta ahora el caso mas claro de infeccion a través de Internet ha sido el virus Sasser que contagia ordena-
dores por el simple hecho de conectarse a Internet, sin que el usuario visitase una pagina web determinada o se
descargase un archivo.

Cuando utilizamos una red local estamos compartiendo recursos con los demas ordenadores de la red, si
alguno de los ordenadores de la red esta autorizado a escribir en nuestro disco duro podria transferirnos un
virus.

8- Uso de redes P2P.

Las redes P2P (eMule, eDonkey, bitTorrent, ...) estan pensadas para el intercambio de archivos y son utiliza-
das por millones de personas en todo el mundo, por lo tanto son el lugar ideal para colocar archivos con virus
mezclados entre los archivos sanos. Hay que decir que estas redes toman medidas para evitar la presencia de
virus y en cuanto detectan alguno lo eliminan o avisan a sus usuarios.

Y volvemos a repetir: potencialmente cualquier medio de transmitir archivos es susceptible de usarse para
enviar un virus.

Sodlo por el hecho de participar en un chat o grupo de discusion, enviando y recibiendo mensajes no significa
que tengas que contagiarte.
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Propagacion

La rapidez de propagacion es el aspecto que determina que un virus tenga mas o menos éxito. Los crea-
dores de virus no paran de buscar nuevos métodos de propagacion mas rapidos y dificiles de detectar.
La propagacion incluye varios aspectos como el punto de entrada en el ordenador o infeccion, el lugar donde
esconder el archivo y la forma de activarse. Si el punto de entrada es poco comun se podran infectar pocos
ordenadores. Si el archivo con el virus no se esconde bien sera detectado rapidamente y no podra propagarse.
Si no se activa antes de ser detectado tampoco se expandira mucho.

Los lugares donde se pueden esconder los virus y su forma de activarse son:

- Archivos adjuntos en los correos. Al abrir el archivo adjunto el virus se activa.

- Dentro del cddigo de algunos archivos, como las macros de los documentos word o excel. Estos documen-
tos pueden contener macros que realizan funciones adicionales en el documento, pero en el fondo una macro
no es mas que un programa que viaja con el documento. Al abrir el documento se ejecuta la macro y el virus se
puede activar.

- En la memoria del ordenador. Desde la memoria puede ejecutarse en cualquier momento y copiarse a otro
archivo.

- En archivos ejecutables. Los archivos ejecutables mas comunes tienen extensién .exe o .com, y son los
archivos que contienen programas. Estos archivos contienen cédigo que se ejecuta al abrirlos.

- En los sectores de arranque de los discos. Cada vez que se lee un disco se lee el sector de arranque del
disco, es pues un buen lugar para esconder el cédigo del virus.

- En paginas web no confiables. Muchas empresas de pornografia instalan programas en nuestras computa-
doras para mandar publicidad o mostrar anuncios sin ningun tipo de filtro.

Dafios y efectos causados

El primer fin de un virus es propagarse y el segundo fin exhibirse, mostrar que existe. Si un virus no se exhibe
sera mas dificil de detectar.

- La exhibicion puede ser destructiva o festiva.

- La destructiva puede tener varios grados, desde inutilizar algun programa o borrar un fichero concreto
hasta borrar el disco duro o bloquear el sistema operativo.

- La exhibicién festiva puede consistir en mostrar algin mensaje en la pantalla o hacer que un dibujo apa-
rezca moviéndose por la pantalla o emitir algun sonido, etc.
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Hay algunos creadores de virus que solo quieren mostrar su habilidad y demostrar que son capaces de
encontrar las "puertas abiertas" o debilidades de los programas comerciales. Los ordenadores casi nunca se
equivocan, pero los programas que los haces funcionar no son infalibles. Un programa puede contener millones
de lineas de cddigo, es posible que algun detalle se haya escapado a sus programadores, la misién del creador
de virus es encontrar esos detalles que permiten que el programa funcione de una forma no prevista en determi-
nadas situaciones.

Los creadores de virus suelen tener afan de notoriedad, si su virus realiza una accion destructiva sera mas
conocido y temido que si no hace nada dafino.

En algunos casos y paises las leyes no estan adaptadas a las nuevas tecnologias por lo que los delitos
informaticos pueden no estar tipificados, ademas un virus puede ser creado en un pais con un vacio legal y
expandirse desde ahi por todo el mundo.

Deteccién

La forma mas evidente y penosa de enterarnos es como consecuencia de los dafos producidos por el virus,
y que acabamos de ver en el punto anterior.

Sin embargo hay algunos sintomas que nos pueden alertar de la presencia de un virus. Hay sintomas dudo-
SOS que pueden ser por un virus o por otras causas y que deben dar lugar a una investigacion mas profunda.
Hay otros sintomas claros de que estamos infectados y que obligan a una actuacién urgente.

Sintomas dudosos:

- la computadora funciona muy lenta.

- disminuye la memoria disponible.

- el ordenador se apaga, bloquea o cuelga frecuentemente.

- hay programas que no funcionan o funcionan mal a partir de un momento dado.

Sintomas claros.

- queda menos espacio libre en el disco duro sin que nosotros grabemos archivos.
- desaparecen archivos del ordenador.

- aparecen mensajes o graficos extrafos en la pantalla.

- al pulsar una tecla o un acento no funciona correctamente.

- algunos archivos cambian de nombre o de extension.

- el lector de CD se abre y cierra solo.
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La presencia de algunos de estos sintomas implica que ya se han producido dafios, como en el caso de
observar que han desaparecido archivos, pero siempre es bueno darse cuenta cuanto antes.

En resumen, cualquier accion extrafia que no podamos asociar a ninguna otra causa puede ser causada por
un virus.

La mejor forma conocida de detectar un virus para los usuarios sin conocimientos de informatica es ejecutar
un programa antivirus.
Tipos de virus

Los virus se pueden clasificar segun diferentes criterios. Vamos a ver los mas usuales.
Gusanos.

Estos virus no se copian dentro del codigo de otros ficheros sino que se copian ellos mismos. Los gusanos
mas frecuentes son los que se copian utilizando la libreta de direcciones de Microsoft Outlook. Se envian a si

mismos como ficheros adjuntos. También existen gusanos que se propagan a través de los canales de IRC.

Para activarse pueden modificar el registro de Windows de forma que cada vez que se ejecute un archivo con
extension .EXE el virus se activara.

Ejemplos de este tipo de virus son el virus W32/SIRCAM y el virus |_LOVE_YOU

Si recibes un correo que tenga el asunto TE ENVIO ESTA DIVERTIDA HISTORIA, puede ser el virus
I_LOVE_YOU

Residentes

Estos virus permanecen en la memoria RAM esperando a que se cumplan determinadas condiciones de
activacion para propagarse y causar dafos. Al apagarse el ordenador desaparecen de la memoria, pero son
capaces de modificar el registro de Windows para volver a colocarse en memoria cuando se enciende el
ordenador.

Ejemplos de este tipo de virus son Barrotes y Viernes13. Este Ultimo esta programado para borrar cualquier
programa que se ejecute el dia 13, si cae en viernes.

272



S »MUESTRA
E€LBIBLIOTECOM PARA VER LA OBRA COMPLETA

S INGRESA A LA SECCION ENCICLOPEDIAS
www.elbibliote.com DE NUESTRO SITIO.

XXX X

Troyanos.

Este tipo de virus se camufla dentro de un programa que parece inofensivo e interesante, para que el usuario
lo ejecute y asi llevar a cabo el fin para el que fueron programados. En ocasiones lo que pretenden es sacar al
exterior informacion de nuestro ordenador, como podrian ser contrasefias y otros tipos de datos que pudieran
ser valiosos. Por ejemplo, el troyano Crack2000 se distribuye junto con un programa que dice llevar los numeros
de serie de aplicaciones comerciales, una vez instalado hace que se envie por FTP la informacién grabada en el
disco duro.

Macros.

Estos virus estan dentro del cédigo de las macros de programas como Excel, Word o CorelDraw. Por ejemplo
el virus Melissa es una macro de Word97.

Ejecutables.

Gran parte de los virus forman parte del cédigo de ficheros ejecutables de extension .EXE y .COM. Podria-
mos decir que es el tipo de virus mas comun. Estos virus se ejecutan cuando lo hace el fichero en el que se
encuentran y utilizan diversos medios para propagarse. Los virus incluidos en ficheros ejecutables no son un tipo
puro de virus sino que pueden tener ademas alguna de las caracteristicas de otros tipos de virus. Por ejemplo
hay virus ejecutables que se propagan por el correo como los virus tipo gusano.

Malware

Todos estos sistemas de propagacion que hemos visto no se aprovechan unicamente para infectarnos con
Virus, sino que también se utilizan para instalar en nuestros ordenadores programas que maliciosamente inter-
fieren con la informacién que enviamos o poseemos.

Este tipo de programas se llama Malware. El Malware esta disefiado para insertar y distribuir virus, troyanos,
0 pequefos programas que recogeran informacion sobre nuestro ordenador y lo utilizard con malas intenciones.
El Malware, también, suele ir incrustado o afiadido en programas gratuitos de dudosa procedencia que podemos
encontrar por Internet. Ten cuidado con ellos porque pueden llegar a ser igual de desastrosos que los virus.
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Algunos sitios pornograficos o que dicen contener claves para romper la seguridad de programas comercia-
les obligan a instalar al usuario este tipo de programas camuflados bajo barras de navegacion u otro tipo de
elementos que instalaran este tipo de programasen nuestra computadora.

El Malware también se dedica a instalar Spyware en nuestra computadora, un programa espia o spyware
recopila informacién sobre nosotros y lo envia normalmente a empresas de publicidad. De esta forma podemos
empezar a recibir SPAM sin haberlo pedido expresamente.

Si a pesar de todo el Spyware se instala en tu ordenador, existen herramientas anti-spyware (como Spybot)
que recorren tu disco en busca de programas instalados que pudieran ser maliciosos (de ahi también el término
Malware) y peligrosos para tu privacidad.

SPAM

SPAM es la palabra que se utiliza para calificar el correo no solicitado con fines comerciales o publicitarios
enviado por Internet.

Los usuarios que los reciben pagan por el envio de su propio bolsillo, el Spam es una publicidad cuyo coste
recae en quien la recibe aunque no quiera hacerlo. Cualquiera que tenga un servicio de acceso a Internet que
pague por tiempo o por trafico, lee o recibe mensajes, como si dijéramos, con el contador en marcha, los que
tienen tarifas planas funcionan peor.

Todas las conexiones van mas lentas debido a las ingentes cantidades de trafico que genera el Spam, leer
los mensajes Spam incrementa su factura de teléfono, le ocupa tiempo, espacio en su buzén y le puede hacer
perder informacion que se quiere recibir. Ademas, a los Proveedores de Servicios de Internet (ISPs), Opera-
dores de Telecomunicaciones y de servicios Online les cuesta dinero transmitir y gestionar los millones de men-
sajes que genera el Correo Basura, y esos costes se transmiten directamente a los suscriptores de dichos servi-
cios.

Aunque las acciones a tomar realmente tienen que ver mas con la personalidad de quien recibe el mensaje,
el tiempo invertido en combatirlo es completamente perdido, por lo tanto se sugiere que simplemente se borre el
mensaje del buzén y suponga que no se recibié. Muchos de estos son distinguibles a simple vista porque
incluyen o el signo del ddlar, o valores en el encabezado. Otros incluyen las palabras GRATIS o FREE igual-
mente.
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Se recomienda entonces, no tener en cuenta estos mensajes y hacer lo que hacen el 55% de los usuarios de
la red: borrarlos. En caso de que el volumen de mensajes sea muy alto (10 o més al dia) se sugiere tomar otro
tipo de medidas que pueden ir desde la solicitud de ser borrados de las listas hasta la difusion de la informacion
del infractor.

Hay que tener presente que los autores del Spam cuentan con herramientas muy sofisticadas para recolectar
direcciones E-mail validas, entre ellas podemos citar los programas webspiders que permiten rastrear paginas
web, news y otros recursos de Internet.

Por lo tanto:

Sélo hay que dar la direccién E-mail a amigos y conocidos.

No publicar la direccion E-mail en las News o en paginas Web.
No rellenar formularios en los que se soliciten datos personales.

Nunca hay que contestar a un mensaje de Spam ya que en muchos casos la direccién del remitente sera falsa 'y
devuelven el mensaje y si no es falsa sirve a la empresa de publicidad para saber que la direccién E-mail es
correcta.

Precauciones

Hoy en dia los virus se propagan de multiples formas, sobre todo el envio de virus por correo se ha conver-
tido en algo comun y hay que tomar precauciones, cuantas mas mejor.

- No hay que abrir correos de desconocidos 0 que nos merezcan poca confianza.

- No abrir archivos adjuntos si no se tiene la certeza de su contenido incluso si proviene de una direccion
"amiga".

- También es conveniente fijarse en el texto del Asunto, si es un texto sin un significado claro puede ser un
sintoma de que el correo contiene un virus ya que algunos virus generan el asunto juntando varias palabras al
azar.

- Desactivar la opcion de "Vista previa" de algunos programas de correo, como por ejemplo el Outlook
Express. Asi evitamos que siempre se lea el mensaje para poder mostrar la Vista Previa.
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- Es mas seguro leer el correo utilizando el webmail o correo a través de la web, como Hotmail, Yahoo, His-
pavista, etc. Esto es asi por dos razones fundamentalmente. La primera es que al leer por la web podemos
hacer que no se grabe nada en nuestro disco duro desactivando la copia de paginas en caché. Ojo que si abri-
mos los archivos adjuntos si se pueden grabar archivos en nuestro ordenador. La segunda razén es porque los
servidores de correo web suelen tener buenos filtros antivirus.

- Hay que tener mucho cuidado con los archivos y programas que nos bajamos de Internet, especialmente
de sitios sospechosos.

- Los programas antivirus pueden trabajar de dos formas basicas. De forma permanente y bajo peticion.

De forma permanente quiere decir que el antivirus se instala de forma residente en memoria y busca virus en
todos los archivos que se abren o descargan de Internet. Es la forma mas segura de protegerse de los virus.
Tiene el pequefio inconveniente que consume memoria RAM y en algunas ocasiones puede interferir el funcio-
namiento de algunos programas.

De forma puntual o bajo peticion, podemos tener el antivirus desactivado y activarlo sélo cuando considere-
mos que hay peligro de contagio, por ejemplo cuando descargamos archivos de Internet, copiamos un disquete
o instalamos un programa nuevo.

Es conveniente tener activado el antivirus de forma permanente.

- Hay que actualizar frecuentemente el programa antivirus, ya que cada poco tiempo aparecen virus nuevos
que un antivirus no puede detectar hasta que no es actualizado.

- Si s6lo utilizamos software legal es mas dificil que nos contagiemos.

- Por muchas precauciones que tomemos no esta garantizado al 100% que no nos podamos infectar, por lo
tanto conviene realizar copias de seguridad de nuestros datos en CD u otros medios. Si se estropea el ordena-
dor por otras causas ajenas a los virus también agradeceremos tener una copia de seguridad.

Todas las precauciones se resumen en tres, utilizar un buen programa antivirus actualizado, no grabar archi-
vos sin garantia y no abrir correos de remitente desconocido.

Eliminacién de Virus

Lo mas importante en este tema de los virus es tomar las medidas preventivas para no infectarse. Una vez
infectados, para un usuario sin conocimientos de informatica, sera un poco complicado eliminar el virus de su
ordenador. Lo més sencillo es recurrir a un programa antivirus.

Cada tipo de virus se elimina de una determinada forma, y cada virus concreto infecta unos archivos concre-
tos, no hay una forma general que sirva para eliminar los virus de un tipo dado. Los programas antivirus suelen
ser eficaces en la tarea de eliminar un virus de un ordenador.
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También puedes visitar la pagina web de los fabricantes de antivirus, algunos de ellos dan informacion para la
desinfeccion manual de forma gratuita como por ejemplo, Panda. Realmente no es muy complicado eliminar un
virus a partir de las instrucciones proporcionadas por las paginas web de los fabricantes de antivirus, el proble-
ma es que sin nos equivocamos podemos causar algunos desbarajustes en el sistema operativo ya que para
eliminar un virus a mano hay que modificar, en muchas ocasiones, archivos del sistema operativo y del registro
de Windows.

En algunas ocasiones borrar el fichero que contiene el virus suele ser suficiente para eliminarlo, pero en otros
casos no es tan facil ya que el cédigo del virus esta dentro de archivos que contienen programas necesarios
para que funcionen el ordenador y no se pueden borrar.

Otras veces, ademas de borrar archivos también hay que borrar elementos del registro de Windows que per-
miten que el virus se active.

Un buen antivirus debe ser capaz de detectar los virus antes de que infecten el ordenador, avisandonos para
gue no continuemos con la tarea que esta provocando la infeccién, normalmente la descarga o copia de un
archivo o la lectura de un correo electrénico.

Cuantos mas virus sea capaz de detectar mejor sera el antivirus, pero lo mas importante es que ante la apa-
riciéon de un nuevo virus sea capaz de ofrecer una solucién en un corto periodo de tiempo y que ademas la
ponga a disposicion de sus clientes a través de una actualizacion por Internet, lo que asegura la mayor rapidez
posible en la proteccién de los usuarios del programa antivirus.

Para disponer de estos servicios hay que estar registrado como comprador del programa antivirus.

Aunque cuando se producen ataques masivos de virus peligrosos algunas compafias suelen proporcionar
herramientas de desinfeccion de forma gratuita.

Antivirus mas conocidos

- Panda,

- MacAffee,
- Symantec,
- AVG

g Kaspersky
- Nod32

- Prevx
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Cortafuegos (Firewall)

Un cortafuegos o firewall (en Inglés) es un sistema hardware y/o software que permite controlar quién entra 'y
quién sale del ordenador. Es como un filtro que impide que se puedan colar intrusos en nuestra computadora.
Hoy en dia existe una nueva amenaza, es la intrusion en los ordenadores conectados a redes sin que el usuario
se descargue nada ni visite ninguna web, simplemente con estar conectado es suficiente para que alguien
pueda entrar e instalar programas espia (spyware) o programas fraudes (phishing) o llegar a controlar total-
mente el ordenador. Todo esto puede estar sucediendo en tu ordenador sin que te enteres, hasta hace poco,
contra estos ataques, los programas antivirus convencionales no solian protegernos, ya que hace falta un corta-
fuegos. Actualmente, los cortafuegos suelen venir incluidos con la mayoria de antivirus de pago y son un
complemento mas del programa, aunque a veces no suelen estar incluidos en las versiones basicas. Las ultimas
versiones de Windows XP (a partir del ServicePack2) también incluyen uno. Para configurar un cortafuegos hay
que definir unas reglas que determinan quien puede y quien no puede acceder al ordenador. Si tienes una red
local instalada deberas redefinir los parametros de tu cortafuegos para que los ordenadores que forman la red
local se puedan comunicar entre si porque si no, tu cortafuego impedira el acceso a tu ordenador por parte de
los demas ordenadores de la red.

Centro de Seguridad de Windows

El centro de seguridad de Windows es el encargado de supervisar el estado del quipo en cuanto a proteccion
se refiere. Puedes acceder a él haciendo clic en Inicio Panel de control y seleccionando Centro de seguridad.
En él hay tres puntos importantes: el Firewall o cortafuegos, las Actualizaciones automaticas y la Proteccion
antivirus.

"4 Contro de seguridad de Windows SO
Centro de seguridad

Ayude a proteger su equipo

@___——- ReCuTios ] Fundamentos de seguridad
— — El Centra de seguridad le ayuda & \HM'HUN u:mﬁg:mmﬂmnm-wmm Para
ayuder & proteges sy equipo, asegln que s es i
« Obtener ks nformacsdn mas marcados como actvados. Sk configuracdn na estd actvada, sga |ﬂ5 rccmomc: Para
reoente de Micosoft sobre regresar més tarde al Centro de sequridad, sbra of Panel de control,
seguridad y virus. 400é novedades en Windows avydan 3 proteoer mi ecupg?
* Duscar las actuslizacionss mAs
resianies n Windows Uscale & Firewall © Activado 5

= Obstener sopobe Worsco para
oblemas relaconadas con la . . i s
< Actualizaciones  © Comprobar cenfiguracion

e ? :
« Obtener ayuda acerea del Centro automaticas

de sequridad
* Camiiar la forma en que o Cenlro g Proteccion antivirus @ Activade | =

de segundad me dlerta

Administrar la configuracion de seguridad para:

9 Opcione: de Internet h Actualizaciones automiticas

a Firewall de Windows
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Aqui puedes ver el estado de cada una de estas secciones.
Desde los enlaces que se encuentran al pie de la ventana podras acceder a su configuracion.

Haciendo clic en Firewall de Windows podras ver un cuadro de didlogo parecido al que ves en la imagen a la
derecha. (Seleccionamos la pestafia Excepciones para la configuracion avanzada).

Desde la pestana Excepciones podemos elegir qué programas queremos que tengan acceso a Internet. De
esta forma sélo aquellos que nosotros queramos podran comunicarse con el exterior.

Ahora imagina que se instala un troyano en tu computador. Cuando se ejecute intentara ponerse en contacto
con el exterior para enviar informacion.

Si el troyano no esta en esta lista no sera capaz de acceder a la red.

Geneml | Excepciones | Opciones avanzadas |

Firewall de Windows esta bloqueando las conexiones de red entrantes a excepcion
de los programas y servicios especificados a continuacion. Si agrega excepciones,
algunos programas funcionaran mejor, pero se puede aumentar el riesgo de seguridad.

Programas y servicios:

Nombre

Asistencia remota

avgemc.exe

avginet.exe

Compartir archivos e impresoras
Dreamweaaver 8

eMule

[ Entomo UPRP

[ Escritorio remoto

Google Talk )
AiTiine= |1]

[Agra_g_arprograma... ” Agregar puerto... ][ Modificar H Eliminar ]

Mostrar una netificacidn cada vez que Firewall de Windows blogues un programa

¢Cudles son los riesgos al pemitic excepciones?

[ Acepter | [ Cancelar
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Haciendo clic en el enlace Actualizaciones automaticas (en la ventana del Centro de seguridad) abriras el
cuadro de dialogo que ves a tu derecha. Desde aqui podemos controlar como se producira el flujo de actualiza-
ciones en nuestro ordenador.

Otra de las causas de la infeccion son los fallos o agujeros en los programas que utilizamos, entre ellos el

sistema operativo (Windows), los programas de navegacion (Internet Explorer) o de reproduccion de archivos
(Windows Media Player).

Ambos productos pertenecen a Microsoft, por lo que se ha creado esta caracteristica. A medida que se van
descubriendo nuevos puntos flacos en los programas, se van liberando parches o soluciones. Utilizando las
Actualizaciones automaticas podemos asegurarnos de que nuestra copia de Windows, y todos los programas
vinculados a él, funcionan correctamente y estan protegidos de ataques externos.

Utiliza las opciones que ves a tu derecha para configurar el modo en el que estas actualizaciones se descar-
garany se instalaran.

Actualizaciones automaticas U — _E

Actualizadones automaticas |

Ayude a proteger su equipo

Windows puede buscar actualizaciones importantes periddicamente e
instalarlas por usted. {Si activa Actualizadones Automatica, es posible que el
software de Windows Update se actualice primero, antes que cualguier ofra
actualizacidn).

éCémo funciona Actualizadones automaticas?

(") Automético (recomendado)
Descargar automaticamente las actualizaciones recomendadas
para mi equipo e instalarlas:

odos os dias

alas | 300
(") Descargar actualizaciones par mi, pero permitirme elegir cuando

instalarlas.
(%) Notificarme, pero no descargarlas automaticamente ni instalarlas.

() Desactivar Actualizacdones autométicas.
Su equipo serd més vulnerable a menos que instale
actualizadones con regularidad.

Instale las actualizadones desde el sitic Web de Windows
Update,

Mostrar de nuevo actualizadones ocultas con anterioridad

[ Aceptar l [Cancelar] [ Aplicar ]
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Finalmente, si observas el Centro de seguridad veras que hay una seccion dedicada al antivirus.
Windows no puede acceder a la configuracion del programa antivirus que tengas instalado en tu PC, pero si
puede avisarte sobre su estado.

Si en algun momento tu antivirus se queda desactualizado, es decir, su base de datos sobre virus es
demasiado antigua, Windows te avisara a través del Centro de seguridad.

Si no quieres instalarte un programa antivirus, y tampoco quieres que Windows te avise de que tu equipo
corre peligro puedes desactivar estos avisos seleccionando Proteccién antivirus y haciendo clic en el boton Re-
comendaciones. Se abrira el cuadro de didlogo que ves a tu derecha, marca la casilla Tengo un programa antivi-
rus que yo supervisareé.

De todas formas, aunque tengas instalado un antivirus, es posible que Windows no lo detecte. Sigue estos
mismos pasos para evitar el aviso continuado de que tu equipo esta en riesgo.

ntro de seguridad

Los antivirus le ayudan a proteger su equipo contra virus y otras
amenazas a la seguridad.

Recomendacion

* Consiga otro programa antivirus, £C6mo?

|:| Tengo un programa antivirus que yo supervisare,
Mota: Windows no comprobara el estado de su antivirus y no
enviara alertas si se desactiva o no estd actuslizado.

£De gue forma me ayuda un antivirus &

proteqer mi equipo? Aceptar ][ Cancelar ]
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Phising

Por ultimo veremos un método malicioso que pretende robarnos informacion de nuestras cuentas bancarias:
el Phishing. El Phishing se esta poniendo muy de moda ultimamente, millones de usuarios reciben a diario
correos de entidades bancarias pidiendo que se proporcionen claves o nimeros de cuenta a los usuarios para
realizar una serie de comprobaciones. Pues bien, diremos desde un principio que estos correos son FALSOS.

En ningiin momento tu entidad bancaria, tu sitio de micropagos (PayPal) o cualquier empresa te requerira
datos sobre tus cuentas bancarias por e-mail. Lo que reproducen estos correos son avisos de ciertas entidades
imitando su disefo. Normalmente aparecen enlaces a paginas que a primera vista parecen ser de tu propio
banco, pero si miramos con mas atencion nos damos cuenta de que son servidores que no tienen nada que ver
con él. Estos enlaces dirigen en realidad a paginas creadas por personas malintencionadas que pretenden que
les proporcionemos la informacién suficiente como para vaciarnos la cuenta corriente.

BBVA net ; Bienvenido al Servicio BBVA net
; . Reactivacion Clave de Acceso

ETDMIT0 CHNTY OF BAN00 BEVA!

Por favor, 3 AWAEamMents c18e 2viso 3¢ Seguriad,

Fatamos frabajands nars prodeoor 3 ratios Tuaros conira frade

S cudrta b 500 SERCOONIEN DIFE WerTICKn PeCRSItHTIOS Confirmar Que Ud es o
vveadors duwno oo 568 CuRnta,

FOF FvOr DONGR BN CLAICE QU 51 10 CONANT BUS GRIDE 8 29 NOFKS, NOT VeremOs obigados
 Dhogomar 44l crsCh pard b Brobocken.

Cracine

Vachen ol tabrrarn du Uesaris (Womasn ds bs Vagate son 1 avs
sccada & BBLL mat)

Ulave Se Areess)
Botredhaccs o flave da Dparncianes:

s Lirin de e Farjotn (BN s wbilan 2m bes Sagnansds

LY Gihon she Yerificackin de La Tackta)

mire dourde eatiel (VY de s Laryeta)
Tps s Bosmrsats de Fiaatbdady HIF. finchaondo lova) =

5119 Tarjets ar wns Tavpets Bive Aacargs gt Ao Coratads strp Jurtond pare uited, dalard Talecosase
“Facjets Andnima * samme e du Bosvmsasts fu dfastifed

vy do Dovurreente de ldentidad -
Uncopin 1, Virtuad Andnirns |

Las medidas que deberemos tomar cuando tratamos con entidades de este tipo son las siguientes:

- Como hemos dicho antes, tu entidad bancaria NUNCA te pedira por correo informacién de este tipo.

- Siempre que accedas a tu banco hazlo escribiendo tu mismo la direccién en el navegador, no utilices
enlaces.

- Si haces clic en un enlace asegurate hacia dénde va destinado, puedes verlo en la barra de estado del
navegador
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'3 Ejemplo Phishing - Mozilla Firefox ™= <)
Archivo Editar Wer Ir Marcadores Herramientas ﬂl‘mda del.ido.us ‘f:‘

Q- QO RX¥¥e G FO0ED: N

Haz clic en el siguiente enlace para acceder a tu banco:
http://www.lacaixa.com
f

http: fjwww.ladrones. com/

Cuando colocamos el cursor sobre un enlace en la parte inferior de la ventana (la barra de estado) aparece
la direccion hacia la cual dirige el enlace.

El Phishing intenta engafarnos de muchas formas. La forma mas comun es enviando un mail para una
supuesta actualizacion de datos o contrasefia, en donde nos intentaran persuadir a hacer clic en una direccion
falsa (incluso con el dominio original de la entidad, como el Banco Francés, HSBC, etc). Al entrar en la falsa
pagina uno pone los datos y obviamente no pasara nada o incluso hasta aparezca un mensaje de que la ope-
racion se realizo satisfactoriamente. Sin quererlo hemos dado los datos de nuestra cuenta a un ladrén que las
usara para robarnos dinero.

Ante cualquier duda sobre estos mails, recomendamos consultarlo a alguno de los teléfonos de dichas enti-
dades para confirmar la veracidad de los mismos.

Puedes utilizar también la barra de Google para detectar estos intentos de fraude, si en algin momento
llegas a visitar una pagina que no se corresponda con la de la entidad real aparecera este mensaje:

@ Suplantacion web (]

Es muy probable que esta pagina se haya creado para engariar a los
usuarios para que fadliten informacidn personal o finandera. Si introduce
datos personales en esta pagina, podria ser victima de una suplantacidn de
identidad u otro tipo de fraude. Mas »

iSaquenme de aqui! Ignorar esta advertencia

GOUSIC’ Enviar informe a2 Google]

De todas formas, este anuncio no siempre se muestra, por lo que aun asi deberas tener mucha cautela a la
hora de navegar.
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